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SOBRE A HLB DIGITAL

A HLB Digital € uma entidade dedicada a prestacdo de servicos de
consultoria tecnologica aos seus clientes através das empresas membros
da rede HLB. Somos especializados na prestacao de servicos de tecnologia
da informacao e de seguranca cibernética em diferentes industrias, em
multiplas linguas. A HLB Digital € apoiada por uma equipa de especialistas
experientes em todos os dominios da tecnologia da informacdao e de
seguranca cibernética. Os nossos especialistas prestam servicos de ponta
e de alta qualidade as suas organizacdes e ajudam-no a preparar-se e a
proteger-se contra ameacas cibernéticas, para minimizar os riscos. No caso
de um atague, a nossa equipa esta pronta a responder e a apoia-lo com
uma recuperacao rapida para minimizar os danos no seu negocio.
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SOC COMO UM SERVICO

SOCs (centros de operacdes de seguranca, SOC, sigla original
para ‘security operations centres’) visam a defesa de uma
organizacdo contra as ameacas internas e externas. O SOC
proporciona uma localizacdo central sempre ligada para
monitorar, detectar e agir contra quaisquer ameacas tais como
hacks, phishing ou viola¢cdes de dados. Historicamente, os SOCs
tém estado em vigor apenas em empresas muito grandes e
exigiram muitos recursos, pessoal especializado e custos de
instalacdo, funcionamento e manutencdo. Isto mudou a medida
gue a tecnologia se tornou mais acessivel e permite que os SOCs
sejam geridos como um servico por um parceiro especializado e
a um custo muito reduzido. Na HLB Digital, fornecemos um
servico personalizado com base nas necessidades especificas do
seu negdcio. O SOC da HLB Digital tem certificacdo ISO27001 e
é alimentado por tecnologias de seguranca lideres na industria.
A nossa equipa de especialistas inclui analistas de seguranca,
equipas para resposta a incidentes e especialistas no assunto
com anos de experiéncia em seguranca cibernética, eliminando
a necessidade de ter um recurso dedicado. Prestamos servicos
de seguranca de ponta SOC e Seguranca Gerida aos nossos
clientes que |lhe fornecem apoio desde o inicio do processo de
integracdo de um novo sistema na sua empresa, desenvolvendo
o seu plano de accdo e monitoria de seguranca e resposta a
incidentes. O SOC como servico é uma oferta baseada em
subscricdo que elimina a necessidade de servidores e recursos
dispendiosos para executar, manter e actualizar. A oferta "as-a-
service" fornece tudo o que precisa numa solu¢cado de seguranca
de ponta a ponta.

O servico SOC da HLB Digital inclui uma parceria com a sua
equipa de TI existente, a fim de conhecer o dactilograma
tecnoldgico da sua empresa e estabelecer os processos para
lidar com quaisquer potenciais ameacas de seguranca
cibernética no futuro, fornecendo ao mesmo tempo a informacao
de que necessitam para prevenir e agir em caso de incidentes. A
nossa equipa de especialistas em seguranca é capaz de detectar
e responder a uma série de ataques cibernéticos e intrusdes e
proteger a sua organizacdo de forma eficaz e eficiente. Os nossos
tempos de resposta rapida a incidentes irdo reduzir
essencialmente os custos e danos associados as violacdes. Com
uma vasta gama de dados da sua organizacdo, somos capazes
de aumentar a resiliéncia organizacional contra ameacas
cibernéticas, o que assegura a melhoria da postura de seguranca
da sua organizacéo.
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BENEFICIOS COMERCIAIS:

MONITORIA E  ANALISE
CENTRALIZADA
ININTERRUPTA E
ABRANGENTE DOS SISTEMAS
EMPRESARIAIS PARA
ACTIVIDADES SUSPEITAS A
UM  CUSTO FIXO E
PREVISIVEL MENSAL OU
ANUAL.

MELHORES  TEMPOS E
PRATICAS DE RESPOSTA A
INCIDENTES.

DETECCAO MAIS RAPIDA DE
EVENTOS DE SEGURANCA,
TAIS COMO

COMPROMETIMENTO E
CONTENGCAO DE AMEACAS.

RESOLUCAO DE TODOS OS
ALERTAS PARA OBTER O

MAXIMO VALOR DOS
SISTEMAS EXISTENTES.

REDUCAO DOS CUSTOS E DO
IMPACTO COMERCIAL DOS
INCIDENTES DE SEGURANCA




CONSCIENCIALIZACAO DE
SEGURANCA GERIDA

Os servicos Consciencializacdo de Seguranca Gerida e
Formacado da HLB Digital foram concebidos para formar os
seus colaboradores actuais e os seus futuros funcionarios,
educando e mudando o comportamento do quadro de
funcionarios. As nossas solucdes combinam uma mistura de
tecnologias de ponta com o0s nossos profissionais
experientes e especializados para realizar testes de base
utilizando ataques simulados, formacao interactiva baseada
na web, e avaliacdo continua através de ataques simulados
de phishing para desenvolver uma organizacdo mais
resiliente e segura. A sensibilizacdo e formacdo em matéria
de seguranca é realizada regularmente para ajudar a medir
a eficacia do programa. Utilizando a nossa equipa de
especialistas em seguranca com tecnologias lideres na
industria, a sua organizacdo pode desenvolver um programa
abrangente de sensibilizacdo e formacdo em seguranca para
permanecer proactiva e proteger o seu negdcio de actores
maliciosos e prevenir possiveis violacdes.

e Solucdo de Consciencializacdo de Seguranca
Automatizada
o Implantacédo, implementacao e apoio pds-
implantacdo de tecnologia de sensibilizacdo
para a seguranca automatizada.

e Simulacdo de Phishing

e Consciencializacdo de Seguranca Gerida e

Simulacdo de Phishing

o Formacéo e avaliacdo de consciencializacdo
programada para manter os funcionarios
conscientes e a par das ameacas sempre
emergentes a seguranca da informacéo.

o Exercicio agendado de simulacdo de phishing.

o Semanal, mensal ou trimestral.
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PORQUE A HLB DIGITAL PARA O
SERVICO DE
CONSCIENCIALIZACAO PARA A
SEGURANCA GERIDA, FORMACAO E
SIMULACAO DE PHISHING:

MELHORIA DA SEGURANCA DA
INFORMACAO, PRIVACIDADE E
CONFORMIDADE.

REFORCO DA  RESILIENCIA
ORGANIZACIONAL CONTRA AS
AMEACAS CIBERNETICAS.
REDUZIR OS ERROS HUMANOS E
MITIGAR OS RISCOS DE
SEGURANCA.

EVITAR E REDUZIR OS CUSTOS
DE INCIDENTES DE SEGURANCA
DA INFORMACAO, VIOLACOES,
ETC.

ASSEGURAR A MELHORIA DA
POSTURA DE SEGURANCA DA
ORGANIZACAO.

PROTEGER 6) NEGOCIO,
AJUDANDO A PARAR OS
ATAQUES POTENCIALMENTE
DEVASTADORES QUE PODEM
PASSAR PELOS PORTAIS DE
SEGURANCA  ATRAVES DE
MEIOS DE ENGENHARIA SOCIAL.
MELHORIA DA REPUTACAO DA
EMPRESA E MAIOR FIABILIDADE
COM A REDUCAO DAS BRECHAS
DE SEGURANCA.




AVALIACOES TECNICAS DE
SEGURANCA

A HLB Digital presta servicos de seguranca de gestdo
avancados e personalizados a clientes de todas as
dimensdes em varios sectores, tais como o Sector Publico,
Sector Financeiros, Sector de Telecomunicacdes, Sector da
Industria Transformadora, entre outros. A partir do nosso
Centro de Operacdes de Seguranca com certificado
ISO27001, oferecemos aos nossos clientes nacionais e
internacionais servicos avancados e personalizados.
Combinamos uma mistura de tecnologias de ponta com os
nossos  profissionais experientes para proporcionar
visibilidade a sua organizacdo e clareza da sua postura de
seguranca da informacdo. Os nossos especialistas oferecem
um elevado nivel de apoio necessario para ajudar a sua
organizacao na remediacdo das  vulnerabilidades
identificadas.

O servico de Avaliacdo da Vulnerabilidade Gerida pela HLB
Digital trata da gestdo didria da seguranca da sua
organizacdo, aproveitando as nossas tecnologias para
alargar a cobertura em toda a superficie de ataque, para que
a sua organizacao possa construir um programa de gestdo
de vulnerabilidades bem-sucedido. Fornecemos apoio de
ponta a ponta, desde o inicio do scan até a remediacdo. Isto
ajuda a sua organizacdo a abordar eficazmente as
vulnerabilidades através de uma abordagem gerida. Ao
aproveitar a nossa equipa de especialistas em testes de
seguranca com tecnologias lideres na industria, a sua
organizacdo permanecera proactiva e estard sempre a frente
dos adversarios em constante evolugao.

e Teste de Penetracédo

e Avaliacdo de Vulnerabilidade sob solicitacdao

e Avaliacdo programada e ou gerenciada das
vulnerabilidades para identificar e ajudar uma

organizacdo a gerir as suas vulnerabilidades em
periodos Mensal ou trimestral
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DETECGCAO PROACTIVA DE
AMEACAS:

OS NOSSOS ESPECIALISTAS
IRAO AVALIAR A EXISTENCIA DE
VULNERABILIDADES FiSICAS,
TECNOLOGICAS, HUMANAS E DE
PROCESSO.

IREMOS AJUDAR A  SUA
ORGANIZACAO A CUMPRIR AS
NORMAS DE SEGURANCA DA
INFORMACAO, AS MELHORES
PRATICAS DO SECTOR, OS
REQUISITOS REGULAMENTARES,
ESTATUTARIOS E
CONTRATUAIS.

COM O NOSSO SERVICO DE

AVALIACAO DE
VULNERABILIDADE

GERENCIADA, AJUDAMOS A SUA
ORGANIZACAO A PROMOVER
UMA ABORDAGEM DE
MELHORIA CONTINUA DA
GESTAO DA SEGURANCA DA
INFORMACAO, IDENTIFICANDO
CLARAMENTE ACCOES
CORRECTIVAS E PREVENTIVAS.
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